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Accreditamenti

Modalita di accreditamento previste

La piattaforma prevede attualmente l'accesso mediante username e password. Tali credenziali
identificano I'utente e il tipo di soggetto per cui opera.

Esistono due tipologie di soggetti:
o Utenti appartenenti a stazioni appaltanti / Centri di costo
e Operatori economici

A ciascun utente, dopo I'accreditamento, vengono poi attribuiti i profili e ruoli che gli sono stati
assegnati.

Obbligo normativo

La piattaforma dovra essere in grado di autenticare gli utenti secondo le disposizioni contenute nell’art.
3 del DM 148/2021, adeguando i propri sistemi entro sei mesi dall'adozione delle linee guida emanate
da Agid come indicato nell’art. 29 del DM.148/2021.

A seconda della provenienza geografica dell’'utenza (nazionale, UE, extra UE), devono essere previste
modalité di accreditamento differenziate:

e Utenti nazionali: le modalita di accreditamento sono SPID/CIE/CNS.

e Utenti UE: Fonte per questa tipologia € il regolamento EIDAS e le relative disposizioni
applicative. Per operatori economici provenienti da stati UE non aderenti a Eidas va garantito
'accesso tramite username+password.

e Utenti extra UE: I'accreditamento avviene con username+password.

Per I'attivazione delle modalita SPID/CIE/CNS e EIDAS, sara necessario prevedere una fase di
transizione in cui sard possibile autenticarsi sia con le modalitd sopramenzionate che con
username+password.

L’applicazione alla piattaforma SICP

L"amministratore abilita un referente per il Centro di Costo. Gli ulteriori accreditamenti a livello di CdC
vengono gestiti da quest’ultimo. Questi, infatti, attingendo alla lista degli utenti, deve poter abilitare
ulteriori utenti interni con distinti livelli di operabilita. La piattaforma deve disporre di un sistema di
accreditamento che consenta di gestire i privilegi associati ai ruoli 0 a specifici utenti in modo articolato
per singolo modulo come dettagliato nell’allegato 3.3 relativo ai ruoli e profili. Deve essere pertanto
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garantita I'accessibilita selettiva a secondo dei privilegi attribuiti all'utente. Si dovra prevedere una
gestione analoga a livello di operatore economico.

Per effettuare I'accesso alla piattaforma SICP l'utente designato avra a disposizione una sezione
dedicata recante le modalita di accesso ex art. 3 DM 148/2021 sulla schermata principale, nelle
vicinanze della maschera di login tradizionale. Accedendo a questa funzionalita, l'utente verra
reindirizzato sulla pagina di login di myCIVIS (service provider), dove potra selezionare una delle
modalitd di autenticazione messe a disposizione (SPID/CIE/CNS/EIDAS).

Per I'accreditamento mediante SPID, MyCIVIS verifichera l'identita dell’'utente tramite identity provider
(PostelD, Infocert, Lepida, Tim, Namiral, ...) e, in caso di verifica positiva, restituira alla piattaforma
SICP codice fiscale e alcune informazioni dell’'utente accreditato.

La piattaforma selezionera I'utente tramite il codice fiscale, verificando i soggetti per i quali puo’ operare.

Quest’ultima, tramite controllo del codice fiscale, verifica se vi sono pil ruoli associati all’'utente. Qualora
l'utenza fosse univocamente determinata, I'utente accedera direttamente all’area riservata di SICP e
potra operare per conto dell’'unico soggetto identificato. Qualora, invece, risultassero pil accreditamenti
associati al medesimo codice fiscale, I'utente sara invitato a scegliere per quale credenziale e per quale
soggetto desidera operare prima di poter entrare nell’area riservata della piattaforma SICP (Operatore
economico, Stazione appaltante, Ripartizione, Centro di costo o come utente specifico all'interno del
centro di costo).

Una volta effettuato il login, la piattaforma dovra consentire all’'utente di commutare I'accesso con uno
degli accreditamenti associati al suo codice fiscale sfruttando la medesima sessione.

Tutti i processi di accreditamento, sia quelli con username+password che quelli che avvengono
mediante SPID/CNS/CIE/EIDAS, dovranno essere loggati, tenendo traccia di eventuali token forniti dal
service provider per consentire un eventuale controllo incrociato.

SICP deve conservare per ventiquattro mesi le informazioni necessarie a imputare, alle singole identita
digitali, le operazioni effettuate sui propri sistemi tramite SPID (art 13 c. 2 del DPCM 24 ottobre 2014).
Tali registrazioni costituiscono il registro delle transazioni del fornitore di servizio.

Per quanto riguarda I'autenticazione degli utenti mediante EIDAS, trattandosi di utenti di paesi esteri,
non esiste un codice univoco condiviso tra gli stati che li identifichi e pertanto, una volta completato il
processo di autenticazione, i metadati restituiti saranno il cognome e il nome. La piattaforma dovra
procedere all'identificazione degli accreditamenti mediante cognome e nome.
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